Agentenfunk und die verwendeten
Verschllisselungsverfahren

Viele Leser, die sich fir das Funkwesen
interessieren, haben schon einmal auf Kurz-
welle gehort, dass Frauenstimmen Zahlen-
gruppen sprechen, in deutsch, englisch oder
auch in anderen Sprachen. So habe ich das
als Kind bereits gehort, als ich am Radio ge-
spielt habe. Ich fand das damals sehr ge-
heimnisvoll, konnte mir aber die Zusam-
menhénge nicht erkldren. Um dieses Ver-
fahren ranken sich immer noch manche Ge-
riichte. Mittlerweile habe ich einen Sprach-
Morse-Generator in meiner Sammlung, der
fiir die HVA (Hauptverwaltung Aufklarung,
Auslandsspionage des MfS) diese Zahlen
gesprochen hat.

Agenten bekamen per Funk im Kurzwel-
lenbereich verschliisselt Informationen und
Auftrage. Das wurde auch von Geheim-
diensten anderer Staaten so gemacht, wie
z.B. Anleitungen ,,Zum Empfang unserer
Funk-Mitteilungen* zeigen, die das MfS
bei Agenten des BND gefunden hat.

Das MAS verwendete bis Ende 1958 ein
sowjetisches Chiffrierverfahren [1]. Jeder
Agent erhielt einen Merksatz, z.B. ,,Welken
muss die Bliite in der Zeiten Flucht, aber im
Gemiite bleibt die reife Frucht* und mehrere
Agenten ein gemeinsames Merkwort. Mit
Merksatz und Merkwort wurde der Text
ver- bzw. entschliisselt. [2]

Durch den Einsatz amerikanischer GroB3-
rechner gelang es dem BfV (Bundesamt fiir
Verfassungsschutz), das Verfahren zu kna-
cken, Merksétze und Merkworter zu ermit-

Bild 1 (oben): Versiegeltes Verschliisse-
lungsheft fiir die Zentrale mit OTPs (One
Time Pads).

teln und somit Funkspriiche zu entschliis-
seln.

Giinter Guillaume wurde angeblich ent-
tarnt, weil alte Funkspriiche an ihn ent-
schliisselt werden konnten, in denen man
ihm zum Geburtstag und zur Geburt seines
Sohnes gratulierte.

Ab 1959 wurde vom MIS das sichere
Blockschliisselverfahren eingesetzt. Ein
Rechner erzeugt mit Hilfe eines Rauschge-
nerators Zufallszahlen, die zweimal ausge-
druckt werden: einmal in Postkartengrofie
flir die Zentrale (Bild 1 und 2) und zum an-
deren als kleiner, 2,7 cm breiter Papierstrei-
fen fiir den Agenten. Diese Zahlen werden
nur einmal verwendet, deshalb heif3t dieser
Streifen auch One Time Pad (OTP). Mehr

iber dieses Verfahren findet man im Inter-
net: http://scz.bplaced.net/index.html.

Jeder Agent erhielt auch eine kleine Um-
setzertabelle (Bild 3) und die individuellen
Zahlenschliissel in Form von hauchdiinnen,
vielfach gefalteten Papierstreifen zum Ver-
und Entschliisseln. Der Streifen zum Ver-
schliisseln ist an einer breiteren Liicke zwi-
schen 2. und 3. Spalte erkennbar und befin-
det sich in einer gelben Hiille (Bild 4).

e
AJE[ o[ m| ]S [Code |

6 1|2|3|a|s5]s
Rin|c|o|F|s|n|y[n]L]
70 |m|72(7 ra 75 (v (77|70 |0
M 0|6 p o f|T|0| 0 2
80 | 1|82 |83 84 BS |86 (67 | 86 |69
. = iy wlxlv[z]
90 |9 [92(93 94 95 |9 |97 | 98 |09
| sl et - |

Bild 3: Blockschliisselumsetzer der HV A.

Die Texte wurden in den 60er Jahren ma-
nuell verschliisselt, spiter benutzte man das
System T-307/3 dazu. Der Fiihrungsoffizier
des Agenten gab seine Nachrichten auf ei-
nem Formular an die Chiffrierstelle. Dort
wurde der Text mit Hilfe des Blockschliis-
selumsetzers in Zahlen umgewandelt, dann
die Zahlen aus dem Verschliisselungsheft
ohne Zehneriibertrag addiert. Damit die
Nachricht nur vollstindige Fiinfergruppen
enthielt, wurde sie mit Punkten (,,90) auf-
geflillt. Das Ergebnis, die zu sendenden
Fiinfergruppen, wurden nun im Funkbiiro
zusammengestellt und iiber eine gesicherte
Fernschreibverbindung in das Objekt Kes-
selberg (Wernsdorf bei Berlin) iibertragen.
In den 50er und 60er Jahren des letzten Jahr-
hunderts wurden die Zahlen in zwei Tonstu-

~q SiESE T I9

& 7TEAL 43032 °

Bild 2: OTP aus dem Verschliisselungsheft in der Zentrale.
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dios auf Tonband aufgenommen und zur
Sendezeit abgespielt. In der Ndhe war ein
Truppeniibungsplatz der NVA, dessen Stor-
gerdusche trotz Schallddmmung in die
Tonstudios eindrangen, was storte. Ab
1965 etwa benutzte man eine Sprechma-
schine ,,Schnatterinchen®, bei der die Zah-
len und Worter als kurze Tonbandstiicke auf
einer Walze aufgebracht waren, die mittels
einer Steuerung abgefragt wurden. Die Zah-
len wurden damals nur in deutscher Sprache
in einem Tonstudio im Funkobjekt Kessel-
berg aufgenommen, spater auch in spanisch
in einem Studio des Rundfunks der DDR in
der Nalepastrafie in Berlin. Bild 5 zeigt die
Sprecherin, um der Stimme, die so viele ge-
hort haben, ein Gesicht zu geben, Anfang
der 80er Jahre wurden programmierbare
Sprach-Morse-Generatoren entwickelt
(Bild 6), die Mikroprozessor gesteuert wa-
ren (Z80), ein Blockschaltbild zeigt Bild 7.
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Bild 6: Blockschaltbild des
Sprach-Morse-Generators.

LT

T
i

é
|

EHLH
FibEEL

s

Bild 4: Schliisselunterlagen eines Agenten bestehend aus Blockschliisselumsetzer,
Tabelle der Codeworter, Verschliisselungs- und Entschliisselungsstreifen.

Fiir die Entwicklung dieser Gerite gab es
vielerlei Griinde: Entlastung der Spreche-
rinnen, Rationalisierung der Arbeitsprozes-
se im Funkbetrieb und Ablosung von West-
technik der Fa. Hell fiir den Al- (Tonlose
Telegrafie) und den A2-Betrieb (Tonende
Telegrafie). Auerdem wollte man eine bes-
sere Sprachqualitdt erreichen als die synthe-
tische Sprache des BND. Diese neu entwi-
ckelten Sprach-Morse-Generatoren gaben
fiir Empfianger im européischen Raum die
zu Uibermittelnden Zahlen als Frauenstimme
aus, fiir Empfanger im auflereuropdischen

Raum als Morsezeichen. Deshalb der Name
Sprach-Morse-Generator. Sie konnten iiber
eine Tastatur, einen Lochstreifenleser oder
eine Computerschnittstelle programmiert
werden. Die auf Tonband frither aufge-
zeichneten Zahlen sind dazu digitalisiert
worden (Pulscodemodulation PCM mit 8
Bit Aufldsung und einer Abtastrate von 8
kHz). Das wurde dann in EPROMs abge-
speichert. Bekannt ist heute neben der deut-
schen eine spanische Aufzeichnung fiir den
kubanischen Geheimdienst.

Bild 7: Sprach-Morse-Generator zum Modulieren eines KW-Senders. Er wird
tiber Tastatur, Lochstreifen oder Computerschnittstelle programmiert. Er ist
in Englisch beschriftet, weil er an viele 'Bruderorgane’ geliefert wurde.
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Bild 10: Ein Teil der Antennenanlage der Funkstelle Zeesen.

Die Ubertragung von der Zentrale zum
Objekt Kesselberg erfolgte anfangs iiber
Fernschreibkanile, spiter in den 80er Jah-
ren iber eine gesicherte Dateniibertra-
gungsleitung. Die Daten wurden dort zwi-
schengespeichert. Die Lochstreifen wurden
im Objekt Kesselberg hergestellt und vor
der Sendung noch einmal auf Richtigkeit
iiberpriift.

Die erste Sendestelle in den 50er Jahren
war in Berlin-Schoneiche in der Kurze
Strale 11. Spéter wurden die Sendungen
aus der Sendestelle Zeesen siidostlich von
Berlin (Bild 8) ausgestrahlt. Dort standen
Sender mit 1, 5 und 20 kW aus dem Funk-
werk Kdopenick zur Verfiigung sowie 5 und
25 kW Sender aus der Sowjetunion, wie
Bild 9 zeigt. Ein Teil der Antennenanlage ist
in Bild 10 zu sehen. Im Buch ,,100 Jahre
Funktechnik in Deutschland Band 1 - Funk-
sendestellen rund um Berlin®, Herausgeber
Gerd Klawitter, ist die Sendestelle Zeesen
ausfiihrlich beschrieben.

Damit der Agent den richtigen Sender
einstellen konnte, wurden den Sendungen
Erkennungsmelodien, Tonfolgen oder Sta-
tionskennzeichnungen vorangestellt. Der
Agent empfing im Fiihrungsweg (Wellel)
mit einem Kurzwellenempfanger die fiir ihn
bestimmten Fiinfergruppen, schrieb die
Fiinfergruppen aus seinem Entschliisse-
lungsstreifen darunter und zog sie ohne Be-
riicksichtigung des Zehneriibertrags ab. Das
Ergebnis wurde mit der Umsetzertabelle in
Text verwandelt. Es gab eine Tabelle mit
100 Codewdrtern, um hdufig benutzte Be-
griffe mit nur drei Ziffern iibertragen zu
konnen. Die Blockschliisselumsetzer wur-
den im Laufe der Jahre dreimal gedndert
und um Codewdrter erweitert. Bild 11 zeigt
ein Beispiel einer Entschliisselung. Als
Klartext heillit es da: ,,Erwarte Nachricht
iiber TBK Peter”. Ein TBK ist ein Toter
Briefkasten, der der unpersonlichen Materi-
aliibergabe dient.

Die verbrauchten Fiinfergruppen wurden
als komplette Zeilen abgeschnitten und ver-
nichtet. Die erste Fiinfergruppe auf der nun
ersten Zeile war die neue Agentennummer,
unter der der Agent seine Nachrichten emp-
fing. Das hatte den Vorteil, dass von der Ge-
genseite keine Statistik erstellt werden
konnte, welcher Agent wie hdufig Anwei-
sungen bekam. Es konnten auch Frequenzen
und Sendezeiten nicht einer Agentennum-
mer zugeordnet werden. Die HVA nannte
die KW-Ubertragungsverfahren L Wellel*
(Fiihrungsweg) und ,,Welle2“ (Meldeweg).

(3]

Die Ubertragung erfolgte fiir Europa in
Sprache (A3 = Amplitudenmoduliert ohne
Tragerunterdriickung wie ein normaler
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Rundfunksender, daher mit normalen Emp-
fangern horbar) und fiir aullereuropiische
Lénder in Telegrafie.

Bei ,,Wellel“ wurden zur vollen Stunde
die Agentennummer und der Zeitversatz
zum Sendebeginn angesagt, z.B. 71719
Trennung 04, das hieB fiir den Agenten mit
der Nummer 71719 begann die Ubermitt-
Iung 4 min nach der vollen Stunde.

Zum Beginn der Ubermittlung wurde
dann die Agentennummer und die Anzahl
der zu ibermittelnden Fiinfergruppen ge-
nannt, z. B. 71719 Trennung 06, also folgten
sechs Fiinfergruppen.

Im Normalfall hat der Agent seine Infor-
mationen per Post, TBK (Toter Briefkas-
ten), Kurier oder Telefon iibermittelt. In
Krisenzeiten, wenn das nicht mehr gegan-
gen wire, hitte er seinen vergrabenen Kurz-
wellensender holen und funken miissen. Im
Verfahren ,,Welle2* iibermittelte der Agent
die verschliisselten Fiinfergruppen iiber ei-
nen KW-Sender mit Schnellgeber (geloch-
tes Tonband, bespieltes Tonband oder elek-
tronischer Schnellgeber). Er konnte aber
auch seine Nachrichten per Telefon mittels
eines Akustikkopplers aus einer Telefonzel-
le iibertragen (HD-Verfahren). Spéter wur-
den handelsiibliche modifizierte MFV-Dia-
ler (=Mehrfrequenzverfahren-Wéhler) ver-
wendet. Natiirlich konnte er seine Nachricht
auch per UKW (Horizont) oder GSM (Ge-
heimschreibmittel) {ibertragen. Da das
Blockschliisselverfahren ein sicheres Uber-
tragungsverfahren ist, wird es auch heute
noch verwendet.

Zum Schluss noch einige Bemerkungen
zur eingesetzten Technik. Als Kurzwellen-
empfanger wurden handelsiibliche Gerite
von Sony, Grundig usw. benutzt. Es gab
aber auch einen speziellen storstrahlungsar-
men Empfianger (Bild 12) fiir Einsatzgebie-
te, wo solche bei uns handelsiiblichen Gera-
te nicht verfiigbar waren.

Die ersten Sender (Bild 13) waren mit
Rohren bestiickt, darunter auch das SE 25
(Deckname Ems/Elbe, Bild 14), dessen
Ahnlichkeit zum SP15 des BND verbliif-
fend ist (Bild 15). Spater wurde das transis-
torisierte WSA 1 (Weitverkehrs Sende An-
lage) (Bild 16) den Agenten iibergeben.
1988 wurde dann das WSA 6 fertiggestellt,
das wohl aber nicht mehr zum Einsatz kam.
Es handelt sich hierbei um ein Gerét fiir den
Frequenzbereich 4 bis 18 MHz mit 20 W
Sendeleistung, das erstmalig keinen Morse-
code verwendete, sondern einen gleichge-
wichtigen 5 Bit-Code. Die Sendeart ist FSK
mit +-300 Hz und 900 Bd. Das bedeutet, bei
diesem Modulationsverfahren Frequency
Shift Keying (FSK) wird die Sendefrequenz
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Bild 11: Entschliisselungs-Beispiel.

Bild 12: Storstrahlungsarme KW-Empfinger fiir Agenten.

Bild 13: Alter KW-Sender mit Schnellgeber (Abtastung eines gelochten Tonbandes).
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Bild 14: KW-Sender SE 25 mit Schnellgeber (Wiedergabe
eines bespielten Tonbandes).

Bild 18: WSA 6 Modulversion zum versteckten Einbau, z.B. im PKW.

Bild 19: Teil einer Regenschirmantenne.

Bild 15: SE 25 (HVA) links neben
SP 15 (BND) rechts.

900 mal in der Sekunde um + oder - 300 Hz
verschoben, um die Informationen zu tiber-
tragen. Bd (Baud) ist die MaBeinheit der
Schrittgeschwindigkeit, 1 Bd ist 1 Schritt/s,
also 900 Bd 900 Schritte/s.

Dieses Gerit gab es in einer Kompakt-
(Bild 17) und einer Modulversion (Bild 18),
um es z.B. versteckt in einer Tarnung einzu-
bauen.

Um die Entdeckungsgefahr der Sender
zu minimieren, wurden Schnellgeber be-
nutzt. Zuerst wurde ein Tonband mit den zu
iibertragenden Informationen in Morsezei-
chen gelocht und dann beim Senden mecha-
nisch abgetastet, spiter benutzte man dann
ein Tonband in einer Endlosschleife, elek-
tronische Schnellgeber oder programmier-
bare Taschenrechner mit serieller Schnitt-
stelle.

Als Antennen waren Dipol- und Staban-
tennen, aber auch eine Regenschirmantenne
(Bild 19 und 20) zum Aufbau im Hotelzim-
mer und eine Erdantenne vorgesehen.

Bild 17: WSA 6 Kompaktversion mit elek-
tronischem Schnellgeber.

30

Radio-Kurier — weltweit héren® 12/2011



Hintergrund

Es gab ein weiteres Ubertragungsverfah-
ren, das in der OTM-Ordnung beschrieben
wird. Das ist das Verfahren ,,Horizont®, bei
dem im UHF-Bereich Sendungen aus einem
PKW oder einem tragbaren Behéltnis bis
150 km weit (je nach Landschaft) zur DDR-
Grenze gesendet werden konnten. Emp-
fangsstationen standen z.B. auf dem Bro-
cken (Bild 21). Ende der 80er Jahre sollte
die in die Jahre gekommene Technik durch
ein neues System TSS-2/TSE-2 (Bild 22)
abgelost werden, das folgende Eigenschaf-
ten aufwies: Frequenzssprungverfahren im
Bereich 440 bis 465 MHz, Kanalverweilzeit
4,5 bis 28 ms, 38,4 kBd DPSK. TSS steht
hier fiir Terrestrische Sendestelle, TSE be-
deutet Terrestrische Empfangsstelle. Bei
der Differenzphasenmodulation DPSK
steckt die Information in der Differenz auf-
einanderfolgender Schritte: kein Phasenun-
terschied = 1, Phasenunterschied = 0.

Detlev Vreisleben
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Bild 16: WSA 1 mit Netzgerdt, Antennenanpassgercdit

und elektronischem Schnellgeber.

Bild 20: Im Hotelzimmer aufgebaute
Regenschirmantenne.

Bild 21: Hochgewinn-Empfangsantenne
fiir das System 'Horizont' auf dem
Brocken im Harz.

Bild 22: TSS-2 (Sender) rechts und TSE-2 (Empfdnger) links.
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